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定　义：带外脆弱性是指信息系统软硬件功能因

“信号—信息”的理想映射与实际映射不一致而产生、

可能造成严重危害的新型缺陷。 

背景与动机

“脆弱性”（vulnerability）俗称漏洞，通常定义为一

种在信息系统设计、实现、配置中因疏忽形成的、可导

致系统安全策略遭受破坏的缺陷[1]。脆弱性是信息系

统面临安全风险的主要原因，现有安全研究致力于发

现、分析和解决各类信息系统的脆弱性，从而避免利用

其进行攻击，造成安全危害。

传统脆弱性大部分涉及信息系统的功能缺陷。例

如，软件设计中未对用户输入进行格式、类型与取值范

围校验的缺陷可能导致结构化查询语言（structured

query language, SQL）注入、跨站脚本（XSS）等攻击；硬

件设计上调试接口保留或保护不当的缺陷可能造成未

授权的访问和控制。因此，信息安全领域通常根据安

全缺陷所涉及的功能主体对脆弱性进行分类描述，如

软件脆弱性、硬件脆弱性、算法脆弱性、协议脆弱性

等。不同类型的脆弱性又可根据其所涉及的细分功能

进一步划分，例如通用缺陷枚举（common  weakness

enumeration, CWE）[2] 将软件脆弱性分为认证错误、授

权错误、密钥管理错误、数据处理错误、信息管理错误

等 40子类 399种。这种基于功能划分的脆弱性语言

体系很好地对应了系统设计开发的理想功能，体现了

功能主体与安全缺陷一体的系统安全思路，为系统架

构师、开发人员和安全人员提供了统一的视角，简化了

脆弱性定位、分析和修复的协作流程。

随着传统行业的数字化发展，数字世界和物理世

界逐渐融合，以传统计算机为主的信息系统正逐渐向

智能终端、物联网设备、无人系统等“信息物理系统”

演变，脆弱性的形式和内涵也随之变化，超出了传统脆

弱性语言体系的覆盖维度。特别是近年来的研究发现

了一系列新型脆弱性，大量产生于信息系统在物理世

界和数字世界间的“信号—信息”映射转换过程中，难

以简单归咎于因疏忽形成的功能缺陷。例如，Rowhammer

攻击[3] 发现并利用了一种内存脆弱性，攻击者通过软件

层高频访问内存硬件中相邻的行，可引起未访问过的

目标行数据发生位翻转（bit flip），其原理就是在软件可

控条件下触发利用动态随机存取存储器 （dynamic

random access memory, DRAM）硬件固有的行间电磁干

扰特性。从理想功能的视角 ，该脆弱性涉及的

DRAM硬件在内存数据读写层面并无缺陷，也满足在

理想内存读写工况和物理环境下的数据可靠存储功能

要求。再如，海豚音攻击[4] 发现并利用了一种麦克风脆

弱性，攻击者通过发射无声的调制超声波可以使麦克

风记录到人耳听不到的语音指令，其原理是麦克风收

到的高频超声波信号在被低通滤波器去除之前，经由

放大器固有的非线性效应解调为正常可听频段的语音

指令信号。从理想功能的视角，麦克风在语音采集层

面并无缺陷，也设计了滤波器以去除超声波干扰。

类似的脆弱性案例还有很多，并且呈现逐年增多

的趋势。这不禁引发我们思考，除了在信息系统的理
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想功能范围内研究脆弱性，是否存在理想功能视角外

的脆弱性问题？“带外脆弱性”的概念构想也由此

提出。 

定义与内涵

带外脆弱性是指信息系统软硬件功能因“信号

—信息”的理想映射与实际映射不一致而产生、可能

造成严重危害的新型缺陷。在解释其内涵之前，首先

有必要说明几个关键词的含义。

“信号—信息”映射　信息系统是物理和数字的复

合体，其物理形态为系统的硬件等物理实体，数字形态

为软件、数据、协议等虚拟主体，没有信息系统仅以物

理或数字的单一形态存在。信号和信息分别是系统在

物理形态和数字形态下的“血液”，二者相互依存，具有

“映射转换”的关系——二进制数据在现实中对应晶体

管的高低电平、磁盘的磁性极性、光纤的光场参数等物

理载体状态。信息系统的功能实现离不开“信号—信

息”映射，例如数据的加法操作在芯片中是由门电路组

合成加法器电路，通过对信号的操作实现的。此外，传

感器使信息系统具备了将物理信号转换为测量数据的

感知能力，执行器使其具备了将指令信息转换为物理

信号的控制能力，促成了信息物理系统的完全形态。

理想映射和实际映射　信息系统设计高度依赖对

“信号—信息”理想映射的假设，如硬件电路能够可靠

地反映和支撑数据运算，而这也是现代信息系统各类

功能得以实现的前提。已有安全研究大多遵循此类理

想映射假设，发现了大量表现为“信息处理缺陷”的软

件脆弱性和“信号处理缺陷”的硬件脆弱性。然而，由

于硬件器部件的种种不可避免的固有特性，“信号—信

息”的实际映射往往是不完美的，并且可能与理想映射

有较大差异。这种差异如果在不影响理想功能的情况

下，形成了系统设计时未定义的“非理想功能”，则可能

引入新的脆弱性。理想情况下，内存单元的电荷与数

据应是一一映射，前文提及的 Rowhammer攻击利用了

相邻单元间异常的电荷映射，导致数据错误；海豚音攻

击正是利用麦克风实际存在“超声波—语音数据”映

射，而理想映射应是“声音—语音数据”。

带内/带外 　“带外”（out-of-band）一词源自通信工

程和网络技术领域，原指在常规或主数据通道之外进

行的控制或传输行为 ，其中“带 ” （ band）  指频带

（frequency band）。与之相反，在常规或主数据通道内

的行为范畴称为“带内”（in-band）。该词后延伸出“带

外数据、带外管理、带外认证”等场景，例如常见的多因

子认证对于传统密码认证就属于带外认证。类似地，

本文将由信息系统理想功能外的“信号—信息”异常映

射导致的各类安全缺陷统称为“带外脆弱性”（out-of-
band vulnerability），而在信息系统理想功能内的安全缺

陷可认为是“带内脆弱性”（in-band vulnerability）。在

这里，“带”指信息系统的理想功能，体现为“信号—信

息”的理想映射，超出原本频带的狭义概念。

图 1展示了麦克风的一组带外脆弱性案例。麦克

风是一种测量可听声音的传感器，其理想映射为“声音—

语音数据”。然而，多个研究发现，由于麦克风硬件具
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图 1    带外脆弱性示意
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有光电光声转换、电磁耦合、非线性等固有效应，导致

其除了海豚音攻击利用的“超声波—语音数据”映射，

还存在“激光—语音数据”[5]、“电磁波—语音数据”[6]、

“供电信号—语音数据”[7] 等理想功能外的异常映射，

使攻击者可以通过激光、电磁波或供电干扰向麦克风

中注入虚假语音指令，从而操控语音助手等智能语音

系统。这些异常映射就是带外脆弱性。

“带外脆弱性”代表了近年来许多安全研究工作展

现的一类共性思路，即打破对信息系统的理想假设，跳

出常规系统认知来分析脆弱性。脆弱性是信息系统设

计、实现、配置中因疏忽形成的缺陷，传统安全研究方

法从“理想功能”的正向视角出发，按图索骥地分析设

计、实现、配置等环节的理想功能缺陷，已经卓有成效

地发现了大量“带内脆弱性”。然而，不同于有限的系

统带内功能，带外功能以及其脆弱性是不可枚举的，其

内涵随着技术创新和认知发展在不断扩展，“带外脆弱

性”是未来安全研究需要持续探索的“边界”之一。 

发展与研究概况

带外脆弱性是信息系统的重要风险，却是当前安

全研究的短板，它的分析防护存在诸多独特挑战[8]。目

前学术界已经积累了一些具有代表性的带外脆弱性案

例和分立的研究方向，但是仍然缺乏统一的术语概念

和理论体系来对此类问题进行系统性理解。

自 20世纪 50年代以来，研究人员开始发现一系

列信息系统理想功能外的“信息”到“信号”异常映射，

主要体现为计算机辐射物理信号导致的脆弱性。攻击

者可以通过采集、分析计算机系统正常工作时伴生的

声、光、电、磁、热等多物理场信号来推测目标系统的

机密信息和隐私行为，后发展形成了物理侧信道攻击

（physical side-channel attack） [9] 的研究方向。例如，美

国国家安全局和国防部将关于电磁信息泄露的研究作

为一个极为重要的保密项目，代号为“TEMPEST”，主
要解决电子信息系统电磁泄漏带来的泄密隐患。此

后，随着计算机技术的飞速发展和广泛应用，国内外相

关研究逐渐从军工领域拓展到民用系统等其他领域

上，从电磁泄漏拓展到其他物理场，通过泄漏信号恢复

的内容从最早的计算机显示屏画面，拓展到推断系统

所使用的加密密钥[10]、模型参数[11]、运行状态[12]、摄像

头画面[13] 等领域。同时，研究人员发现主动利用计算

机系统正常工作时的伴生声、光、电、磁、热等多物理

场信号可以实现向外界的隐蔽通信，进而突破网络隔

离泄漏机密信息 ，后发展形成了隐蔽信道 （ covert
channel）的研究方向[14]。例如将信息编码至硬盘指示

灯的闪烁上，实现向隔离网络外发送敏感数据[15]。

另一方面，由“信号”到“信息” 新型异常映射也逐

渐被发现，主要表现为由物理信号注入造成信息系统

异常，以传感器攻击[16] 为代表。研究人员近十年来围

绕传感器发现了一系列带外脆弱性，攻击者可以通过

发射物理信号干扰或操控传感器的测量结果，对信息

系统的决策和控制造成严重威胁。如 2017年提出的

激光雷达攻击，通过虚假激光脉冲欺骗雷达的距离估

计，使其测量到虚假的障碍物[17]；2022年提出的“鬼手

攻击”将调制电信号通过充电线注入到电容触屏传感

器中，可实现触屏传感器的拒绝响应、触点注入和篡

改[18]。此外，针对芯片的故障注入攻击（fault injection
attack）[19] 也属于带外脆弱性的范畴，其通过向门电路、

时钟、电源、IO设备等组件注入恶意信号影响芯片的

计算过程，如跳过指令、数据修改等。例如 2022年的

芯片电磁故障注入攻击通过干扰芯片控制流跳过了设

备认证阶段，导致机密信息泄露[20]。

目前带外脆弱性的发现仍然以人工分析挖掘为

主，高度依赖专家经验，自动化与大规模检测的能力还

待完善。其主要挑战一是带外脆弱性涉及“信号—信

息”异常映射，因此需要设计在物理世界和数字世界联

动的测试方法；二是带外脆弱性不涉及特定的理想功

能，难以形成确定性的测试目标和评估方法，测试维度

也往往难以界定；三是带外脆弱性可能涉及系统软硬

件等多模块联动，触发方式复杂。此外，带外脆弱性的

防御方法研究起步较晚，现有以针对特定脆弱性的单

点防御为主，系统性的带外脆弱性防御机制亟须研究。 

展望

智能时代的信息系统安全研究范式需要从“带内”

向“带内带外兼顾”转变。除了加快对带外脆弱性的概

念形成共识，还有以下工作：

带外脆弱性理论体系　研究带外脆弱性的产生机

理、效应特点、利用机制，构建带外脆弱性理论体系，为
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带外脆弱性的检测、防护提供理论支撑。

带外脆弱性检测机制　参考带内脆弱性检测机制

与方法，构建带内带外兼顾的检测体系，形成可扩展的

自动检测框架，构建带外脆弱性知识库，实现脆弱性测

试分析工具与检测仪器。

带内外协同防御架构　设计面向信息系统全生命

周期的带内带外安全体系，明确安全需求、设计安全架

构、确保安全生产、保障安全维护，实现带内带外脆弱

性兼顾的主动防护安全架构。

带外脆弱性安全标准　参考《信息安全技术网络

安全等级保护基本要求: GB/T 22239—2019》[21]，推动

带外脆弱性检测与量化评估标准建设，将带外脆弱性

检测机制与带内外协同防御架构应用于现实信息系

统，实现信息系统带外脆弱性从“被动响应”向“主动免

疫”的范式升级。 ■
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Out-of-Band Vulnerability
Wenyuan Xu, Xiaoyu Ji, Chen Yan
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Abstract: The  rapid  evolution  of  information  systems  continuously  introduces  new  vulnerability  types,  especially  those  arising  from  the
signal-information  conversion  processes  at  the  interface  between  physical  and  digital  realms.  These  vulnerabilities  pose  challenges  for
systematic analysis and detection. This article introduces the term “out-of-band vulnerabilities” to characterize such flaws, examining their
conceptual foundations, causative mechanisms, current research landscape, and future directions. This article provides a valuable reference
framework for addressing out-of-band vulnerabilities and enhancing the comprehensive vulnerability taxonomy.
Keywords: information  system;  vulnerability;  out-of-band  vulnerability;  in-band  vulnerability;  vulnerability  taxonomy;  signal-information

conversion

摘　要：信息系统的发展不断引入新型脆弱性，特别是在物理世界和数字世界间的“信号—信息” 映射转换过程中的安全缺陷难以被

系统性地分析与挖掘，本文重点关注此类缺陷并定义为“带外脆弱性”，阐述其概念内涵、成因机制、研究发展与未来展望，为补

齐带外脆弱性应对能力和健全脆弱性体系提供参考。
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